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Resumo

O presente artigo estuda o uso de técnicas de processamento de imagens aplicadas a pericia
forense, com o objetivo de identificar possiveis edi¢bes de imagens digitais. Em 05.04.2009, o
Jornal Folha de S&o Paulo divulgou matéria com a imagem de uma suposta ficha criminal da
entdo presidenciavel Dilma Rousseff. O caso, de elevada repercussdo nacional, acabou
provando-se um epsddio contrangedor para o grupo jornalistico que dias depois publicou
matéria com retratacdes aos seus leitores. Este artigo tem por objetivo elucidar, por meio de
técnicas de processamento de imagens e pericia forense, a questdo sobre a legitimidade da
imagem publicada. Utilizando de amostra do arquivo digital disponibilizada na Internet, o
estudo tera foco nos seguintes procedimentos de analise da imagem: exame de coeréncia
perceptiva, deteccdo de clonagens e analise de histograma nos 3 canais de cor R, G e B. Com
os resultados obtidos € possivel informar categoricamente sinais de falsificacdo da imagem
apresentada. Conclui-se que com a abordagem adequada é possivel determinar a ilegitimidade
de uma imagem digital identificando sinas de adulteracdo, ocultacdo e inclusdo de
informacdes indevidas.

Palavras-chave: Pericia. Processamento de imagem. Imagem digital.

1. Introducéo

Com o advento da modernizacdo vivenciada nos ultimos anos, surgiram no ramo da
ciéncia forense diversas tecnicas e ferramentas que revelaram as respostas para questdes ora
impossiveis de serem respondidas. Porém, esta verdadeira revolucdo tecnoldgica também
trouxe desafios para a arte forense, principalmente no que tange a analise de imagens digitais.

Contratos, fotos e fichas cadastrais: o universo de documentos com versdes
digitalizadas é uma realidade cada vez maior nos ambientes corporativos, governamentais e
organizacionais. Apesar da solugdo no dilema de armazenamento de tanta informagéo, as
premissas de seguranga continuam necessarias: confidencialidade, disponibilidade e
principalmente a autenticidade.

Para Arruda (2016:208) “Com a atual facilidade de acesso a aplicativos especializados
em edicdo de imagens, alguns dos quais disponibilizados de forma gratuita, é cada vez mais
comum a existéncia de imagens adulteradas digitalmente”. A afirmativa do autor pode ser
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facilmente confirmada pela verdadeira onda de montagens, noticias e imagens falsas hoje
vinculadas na internet, principalmente em periodos eleitorais e em varios lugares do mundo.

O escopo de trabalho deste artigo € a andlise forense de amostra da imagem publicada,
no ano 2009, de suposta ficha criminal da entdo presidenciavel Dilma Rousseff no jornal
Folha de S&o Paulo. N&o h& ddvidas quanto aos prejuizos financeiros e institucionais que
uma imagem digital falsa pode causar. O valor de negoécio de um jornal estd ligado
diretamente com a assertividade e veracidade das informagGes publicadas. O préprio objeto
de estudo de deste artigo gerou prejuizos incalculaveis ao veiculo de comunicagdo envolvido,
pois sua credibilidade foi diretamente afetada. Neste sentido, uma abordagem de analise de
imagens digitais fundamentada em principios técnicos poderia mitigar, ou até coibir, a
exposicao desnecessaria ocorrida no caso, evitando 0s prejuizos de imagem institucional.

A fundamentacdo técnica é pilar indispensavel para conducdo dos objetivos deste
estudo. Franco et al. (2016:2) descreve a computacdo forense como “a ramificacdo da
Criminalistica, com objetivo de identificar os vestigios cibernéticos” nas praticas de ilicitos
no meio digital. O autor assertivamente limita o escopo de trabalho da computacgdo forense a
todo vestigio ligado ao universo digital e a pericia em imagens digitais estd inserida neste
contexto. Em contrapartida, ndo hé& ddvidas quanto a vasta area de conhecimento empregada
no estudo da pericia em imagens digitais:

Para compreensdo das técnicas empregadas nos exames periciais em imagens, €
necessario conhecer o processo de formagcdo das imagens digitais, seu
armazenamento em dispositivos computacionais e o formalismo matematico que
envolve as diversas areas correlatas. Desse modo, o estudo voltado a analise forense
de imagens digitais é interdisciplinar, envolvendo desde conceitos de neurofisiologia
e psicologia cognitiva, passando por matematica, fisica, computacdo, estatitica e
eletrénica (ARRUDA, 2016:208).

Com base nesses conceitos do autor é possivel compreender que mesmo com a
limitacdo de escopo ao universo cibernético existam variadas técnicas para abordagem em
uma analise pericial, todas dependendo da natureza dos vestigios a serem observados. A
verdadeira gama de tecnologias disponiveis permite que uma mesma evidéncia possa ter mais
de uma abordagem de analise de diversos niveis de eficacia e areas de conhecimento. Este
artigo propde uma observacéo direcionada com a pratica do estudo forense, proporcionando
uma experiéncia objetiva e restrita a um caso real de adulteracdo em imagem digital.

Goldestein e Rocha (2009) realizaram um trabalho comprovando as irregularidades da
imagem objeto a ser analisada. O laudo técnico possui abordagem direta nas analises de copia
e colagem, procedéncia e manipulagédo tipografica. Contudo, utilizaremos neste estudo de
caso trés abordagens distintas: exame de coeréncia perceptiva, analise de histograma e
deteccdo de clonagens. Apesar da abordagem distinta, o estudo realizado pelos autores servira
de alicerce conceitual para a analise proposta neste artigo de forma a simplificar alguns
procedimentos e dar objetividade ao trabalho.

Sendo assim, o presente artigo tem por objetivo evidenciar outras possiveis
adulteracbes com auxilio da literatura da arte pericial em imagens digitais, com uso de
abordagens distintas de outros estudos ja realizados. Permitindo comprovar a ilegitimidade da
prova ja apresentada por outros profissionais.
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2. Fundamentacéo Tedrica
2.1 Pericia em Imagens Digitais

Arruda (2016:208) ressalta a definicdo de Pericias em Imagens Digitais como a
atividade que geralmente € associada a deteccdo de montagens e fraudes em fotografias. Em
outra definicdo, Freitas (2006:1) detalha a Pericia Forense Computacional como o0 uso
conjunto de técnicas forenses e conhecimento de TI para obtencdo de evidéncias em analises
investigativas. O ponto de convergéncia entre os autores € o uso de técnicas computacionais
para analise de vestigios criminais, guardadas as devidas diferencas de escopo da analise.
Portanto, a tecnologia é ponto chave na pericia forense moderna e torna casos como a ficha
criminal de Dilma Rousseff cada vez mais comuns.

Fica evidente a necessidade de recursos e técnicas para a analise pericial de uma
imagem digital, bem como a correta selecdo de quais ferramentas a utilizar. A definicdo de
escopo no exame pode ser um fator chave para o sucesso de uma pericia. Para o estudo de
caso proposto definimos como escopo de trabalho o exame de coeréncia perceptiva, a técnica
de deteccgdo de clonagens e a anélise de histograma.

2.2 Observacao direta

A observacdo direta € a analise mais elementar quando se procura identificar
elementos alterados em uma imagem digital. Conforme Arruda (2016:222) essa técnica é
béasica e subjetiva, que deve ser utilizada com parciménia e objetivando identificar elementos
da imagem que estejam fora de contexto para posterior analise com técnicas apropriadas. Na
literatura nacional o autor é singular em abordar esta analise, que apesar da subjetividade
mostra-se um excelente ponto de partida para a pericia em imagens digitais, mas limitada do
ponto de vista técnico para se comprovar uma adulteracao.

Neste ponto deve-se identificar indicios que sirvam de vetores iniciais para aplicacdes
de técnicas avancadas que possam comprovar a suposta alteracdo: bordas distorcidas, cores,
profundidade e elementos estranhos a imagem em seu contexto geral. Esta abordagem é um
alicerce para defini¢do do escopo de trabalho.

2.3 Analise de Coeréncia Perceptiva

A analise de coeréncia perceptiva estd ligada ao exame sensorial perceptivo da
imagem: efeitos de sombra e luz, continuidade I6gica, dimensdes e inconsisténcias fisicas.

A analise de coeréncia perceptiva transborda a subjetividade da observacdo direta
enquanto se propde a evidenciar, por meio de técnicas especificas, as distor¢cdes apresentadas
como fruto de adulteragdes propositais na imagem digital periciada. Para isso, a analise de
coeréncia perceptiva faz uso de ciéncias como a Fotogrametria:

O termo fotogrametria é usado para definir técnicas que permitem obter informagdes
sobre dimensdes de objetos ou pessoas em uma imagem bidimensional,
eventualmente por meio da aplicacdo de principios de perspectiva conica[...] No
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ambiente pericial, a fotogrametria esta fortemente presente na estimacao de altura de
suspeitos e determinacda de velocidade de veiculos. (ARRUDA, 2016:236-237).

Ja Tommaselli (2018:1) determina a Fotogrametria de acordo com sua origem
etimologica, trazendo um contexto filosoéfico em traduzir o termo como “medir graficamente
usando a luz”. O ponto de interesse nos dois conceitos ¢ o objetivo principal da abordagem
que é obter medidas reais de objetos em uma imagem.

Para se obter informacdes sobre dimensdes de objetos como descrito acima pelo autor
é necessaria a informacdo de uma dimensdo conhecida na imagem digital analisada que, no
caso de estudo, utilizaremos o tamanho padrédo da ficha criminal do DEOPS (Departamento
de Ordem e Politica Social) identificada por Goldestein e Rocha (2009:3) em seu laudo
técnico.

2.4 Analise de Histograma nos Canais de Cor RGB

Para compreender melhor o conceito de histograma e canais de cor devemos primeiro
realizar uma breve revisdo do processo de formacdo de imagens digitais. H& uma
convergéncia na literatura do tema que define o termo imagem como uma representacdo ou
reproducdo de uma determinada cena. Partindo do principio comum de que o processo de
digitalizacdo é a conversdo de informacdes analdgicas para o formato digital, podemos
concluir que o processo de formacdo de imagens digitais baseia-se na interpretacdo de uma
determinada cena (informacdo analdgica) e sua posterior conversdo/representacdo em um
formato digital pré-definido (dados binarios).

Este processo de conversdo da informacdo analdgica para digital € realizada por meio
de sensores, que por sua vez, sdao compostos de células sensiveis a luz dispostas em um
arranjo definido. Scanners de mesa normalmente utilizam sensores em arranjo de linha,
enquanto cameras digitais utilizam-se de uma disposi¢do dos sensores em uma matriz. “Cada
elemento dessa matriz constitui um pixel, ou elemento de imagem, e a unido desses pontos é o
que forma uma imagem digital. ” (ARRUDA 2016:210). O autor nesta abordagem € unissono
com outros conceitos de mesmo tema na literatura nacional.

A informacéo de cor é interpretada pela mente ao captar determinado comprimento de
onda de luz no espectro visivel ao olho humano. Dado principalmente ao custo financeiro,
geralmente as empresas utilizam o recurso de filtros em forma de mosaico, fazendo com que
cada sensor receba a informagdo de apenas uma Unica cor (vermelho, verde ou azul). Aos
sensores, cabe o papel de determinar a intensidade luminosa do sinal ndo bloqueado pelo
filtro. E aqui que entra o conceito de analise de histograma nos canais de cor RGB: uma
analise da disposicao e intensidade de cada canal de cor em uma determinada imagem.

Uma vez que o histograma é uma distribuicdo de determinados valores dentro de uma
classificacdo previamente estabelecida, podemos inferir que um histograma dos canais de cor
RGB é uma disposicdo, onde cada uma das cores sera representada dada sua
intensidade/distribuicdo de acordo com uma classificacdo prévia. No caso de imagens digitais
é comum a utilizacdo da escala de 0 a 255 (8 bits) para a representagdo da luminosidade de
um determinado pixel, onde zero seria uma intensidade de brilho nulo e 255 a intensidade
maxima. Podemos representar a quantidade de vezes em que 0s pixels de uma imagem, em
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um exemplo pratico, obtiveram intensidade de valor 255 para a cor vermelha em seu
histograma de cor.

Perceba que todas as demais cores observaveis sdo uma juncdo de diversas proporcoes
dos canais de cor RGB, de forma que um valor idéntico de intensidade nos trés canais de cor:
vermelho, verde e azul em um determinado pixel, formaria uma imagem em tons de cinza ou
de saturacdo nula, algo inimagindvel em uma representacdo de uma suposta imagem real
capturada digitalmente.

2.5 Deteccéo de Clonagens

Antes de definirmos o que seria a deteccdo de clonagens em imagens digitais é
necessario compreendermos o conceito de composicdo, em que Goldestein e Rocha (2010:09)
descrevem como a utilizacdo de partes de uma ou mais imagens para editar/compor uma outra
imagem final adulterada. Pode-se, por exemplo, inserir a imagem de um carro em uma
segunda imagem de uma estrada qualquer. Uma terceira imagem resultado é gerada da estrada
com 0 carro supostamente presente na pista no ato da digitalizacéo da cena.

A clonagem em imagens digitais seria conceitualmente uma ramificagdo da técnica de
manipulacdo por colagem de uma imagem digital, mas utilizando-se de “pedacos” da propria
imagem para ocultar ou modificar alguma informacéo da imagem original. A vantagem de tal
alteracdo quando utilizada para omitir algum pedaco da imagem é a sua maior dificuldade na
percep¢do em uma analise inicial por observacao direta.

A Transformada de Fourier, de Jean Baptiste Joseph Fourier, expressa todo sinal como
a soma de frequéncias em uma funcéo temporal. Freitas et al (2009:6884) determina que este
conceito somado as teorias de convolucdo e correlacdo foram alicerces para os filtros de
eliminacdo de ruidos e interferéncias (sinais) em imagens digitais. De forma objetiva o autor
descreve o atual estado da arte onde diversos softwares, ou programas de computador,
realizam de forma automatica as operacdes matematicas necessarias para 0s ajustes propostos.

A deconvolucdo, por exemplo, é normalmente utilizada para remover distorcdes de
imagens com uso de operagOes aritméticas entre a imagem a ser processada e um valor
conhecido da fungéo de espalhamento de pontos ou PSF — Point Spread Function. O PSF
funciona como um modelo, para que através de operacdes inversas possamos remover ou
atenuar a distorcdo da imagem processada. Este processo também pode ser utilizado para
deteccédo de clonagens em imagens digitais.

Técnicas baseadas em correlacdo de fase estimam os deslocamentos espaciais
analisando picos em o(X, y), a inversa da transformada de Fourier »(Wx, Wy). Um
pico é esperado na origem [...] Quaisquer picos em outras posi¢des sdo pistas para
alinhamentos secundarios que podem representar uma regido duplicada.
(GOLDESTEIN e ROCHA, 2010:295).

Apesar dos autores se referirem a uma técnica distinta de deteccdo de clonagens
podemos utilizar o0 mesmo conceito. Se utilizarmos um trecho suspeito de duplicacdo na
imagem como valor de funcdo de espalhamento e aplicarmos um filtro de deconvolucéo,
teoricamente existird mais de um pico de sinal observavel na evidéncia digital resultado do
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processamento, bem como uma degradacéo evidente no restante da imagem.
2.6 Cadeia de Custodia

Em um processo de pericia forense a evidéncia digital é um artefato digital com
informacao de valor, capaz de validar ou ndo uma hipotese dada uma linha de investigacdo. O
processo de transicdo deste artefato desde sua aquisicéo até a analise pericial em um ambiente
controlado é chamado de cadeia de custodia.

No estudo de caso proposto a cadeia de custodia é totalmente prejudicada: conforme
informac@es do proprio jornal a suposta imagem foi recebida por e-mail do editorial, ndo se
podendo afirmar quais possiveis alteracdes foram realizadas na imagem no processo de sua
aquisicdo na biblioteca nacional até sua publicacdo. Ndo obstante, em carta de resposta da
entdo ministra e presidenciavel Dilma Rousseff, a foto objeto de fraude teria sua origem em
um portal da internet: www.ternuma.com.br “Terrorismo nunca mais” em Novembro de 2008.
Fica evidente que o trabalho de aquisicdo do exato artefato digital publicado é definitivamente
impossivel de ser realizado de acordo com a literatura forense ortodoxa.

H4&, portanto, duas abordagens possiveis para o caso. A utilizacdo de uma amostra
disponibilizada na internet: metodologia de Goldestein e Rocha (2009) em seu laudo, de
forma a se aproximar o maximo possivel da imagem original por meio de critérios técnicos
definidos. Ou a sua coleta direta da pagina da matéria publicada pelo grupo Folha de S&o
Paulo. A segunda hipdtese é descartavel devido a qualidade da imagem disponibilizada na
pagina da noticia uma vez que o grupo utiliza de amostra de dimensBes incompativeis, que
certamente divergem da publicada originalmente no periddico.

3. Estudo de Caso
3.1 Evidéncia Digital

Utilizando a abordagem de coleta aproximada, utilizamos ferramentas de pesquisa na
internet de forma a localizar a imagem que mais se assemelha a aquela publicada pela Folha
em 05 de abril de 2009. Com base na medida padréo das fichas de papel utilizadas pelo
Departamento de Ordem Politica e Social DEOPS é possivel calcular as supostas
caracteristicas da imagem resultante do suposto processamento digital de captura.

O Arquivo Publico de Sdo Paulo abriga, desde 1991, a documentacdo do
Departamento de Ordem Pdlitica e Social (DEOPS). Todos os dados policiais estdo
organizados em em fichas de papel cartdo com dimensdes uniformes de 6 x 4
polegadas. [...Jcom estas dimensdes padronizadas capturadas a uma taxa de 96
pontos por polegada (DPI), teriam 576 pixels de largura[...] (GOLDESTEIN e
ROCHA, 2009:3).

Com base nos estudos levantados por Goldestein e Rocha (2009) em seu laudo,
selecionamos a imagem abaixo como a mais adequada para a analise proposta.
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LINHARES TERRORISTA/ASSALTANTE DE BANCOS

Sobrenome Numero do artigo 00237
DITMA VANA ROUSSEFF LINHARES ESTELA
Nome Alcunha
POLEGAR
DIREITO
Outros nomes: . LUIZA; PATRICTA: WANDA {
|

1 Assinaturas:

i :
Filagso;  Pedro Rousseff e m‘!ﬁ Roussef f i:
Enderégo: Av. JoSo Pinheiro, 85 apto. 1001 !
Naturalidade: Belo Horizonte — MG DataNasc: _14-12-47
Profissdo: _DesSconhecida Est. civi __Casada (Lobato?) ’
Atividade:

1967 — militante da Politica Operdria (POLOP). MG ‘
06/10/68 — assalto ao BANESPA, Rua Iguatemi: NCr$ 80 mil.

12/10/68 — planejamento assassinato Cap. Charles R. Chandler (?)

77/04/69 — Comando de Libertac8o Nacional (COLINA)

r 11/12/68 — assalto & casSa de Armas Diana. R. do Semindrio: 48 armas

2401769 — Assalto ao 42 RI Quitauna, Osasco — SP: 63 FAL:; 3 INA: 4
’ cunhetes munigio

18/07/69 — Assalto casa Gov. Adhemar de Barros.

01/08/68 — assalto ao Banco Mercantil de S3o Paulo

?2?/09/69 — Congresso VAR Palmares (Teresdpolis)

20/09/69 — assalto ao guartel da Forga Publica, Barro Branco (cont. )

| L = = = = =T
Figura 1 — Ficha de Dilma
Fonte: MDIG — Metamorfose Digital
Nome ficha_dilma.jpg
Fonte http://www.mdig.com.br/imagens/curiosidade/ficha dilma.jpg

Hash MD5 E1D47C7CDOCE72C8B0B5E8D73E10E134
Tamanho 596 x 784 pixels
Resolucdo 96 x 96 pontos por polegada (DPI)

Tabela 1 — Dados diversos do arquivo digital ficha_dilma.jpg
Fonte: Elaborada pelo autor

Haveria a possibilidade de realizar a analise comparativa realizada pelos autores, mas
0 objetivo deste artigo nédo € replicar outros experimentos realizados, e sim, de forma objetiva
e alternativa localizar novas evidéncias de fraude na evidéncia digital.
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3.2 Ferramenta de analise

Para a andlise da evidéncia digital colhida é necessario um ambiente controlado e uma
ferramenta adequada para estudo, testes e avaliacfes necessarias dos indicios forenses a serem
observados. Dado ao objetivo académico deste estudo utilizaremos o software ImageJ.

Programa de codigo aberto o ImageJ foi desenvolvido por Wayne Rasband em 1987
em um projeto idealizado pelos Institutos Nacionais da Salde dos Estados Unidos da
América, onde o programa passou a ser utilizado para analises cientificas diversas
principalmente no campo da microscopia.

A grande vantagem da ferramenta digital é sua escalabilidade, com o uso de plug-ins
gue permitem agregar novos algoritmos matematicos, e assim, estendendo a capacidade e
variedade de técnicas de anélise de uma imagem.

3.3 Observacao direta e o levantamento de hipdteses

Conforme ja explicitado, o estudo de caso proposto ja foi objeto de avaliacdo de
diversos outros trabalhos. Apesar da mesma conclusdo apresentada por todos: a evidéncia
digital € falsa, o trabalho do perito é analisar a maior quantidade possivel de dados que o
permita concluir de forma objetiva quanto a legitimidade da prova.

Seguindo a estratégia de analise definida no escopo do trabalho é neste momento em
que realizamos a observacdo direta da imagem, com objetivo de elencar hipdteses de
adulteracdo que deverdo ser comprovadas nas abordagens posteriores.

Em uma primeira avaliacdo rasa da imagem podemos observar um alinhamento
improvavel de linhas e bordas da ficha policial.
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LINHARES TERRORISTA/ASSALTANTE DE BAHCOS
Sohrenome Nimero do artigo 00‘-‘37

TR
| | i
POLEGAR
DIREITO

| Dl

T
Outros nomes: . LUIZA; PATRICIA: WANDA

Assinaturas: '
Figura 2 — Linhas perfeitas
Fonte: Elaborada pelo autor

Ha um alinhamento (destacado pelos retangulos vermelhos) quase impossivel de se
reproduzir em um suposto documento confeccionado por impressoras tipograficas da época.
N&do obstante, o proprio espacamento entre as linhas dificilmente seria capturado por um
scanner padrdo com tamanha precisdo, mesmo se tivessem sido impressas com alinhamento
cirdrgico entre elas. Ressalta-se ainda, a formacdo de jungdes entre as linhas perfeitamente
alinhadas em angulos de 90°.

Para abordagem técnica dessas observacdes utilizaremos a analise de coeréncia
perceptiva, utilizando de recursos do ImageJ, para tentar evidenciar por meio da fotogrametria
0 suposto alinhamento perfeito das linhas apresentadas.

Em seguida, observamos com mais detalhes a foto da ficha policial:

Th; PATRICTA: WANDA
Figura 3 — Foto da ficha criminal
Fonte: Elaborada pelo autor
ISSN 2179-5568 — Revista Especialize On-line IPOG - Goiénia - Ano 9, Edicdo n° 16 Vol. 01 Dezembro/2018




Revista On-Line IPOG

ESIPECIALIZE

Analise forense de imagens digitais no estudo de caso da ficha criminal de Dilma Rousseff

Dezembro/2018

Além do alinhamento quase sobre humano em uma foto que teoricamente foi colada a
mdo, o0 que chama atencdo aqui € a coloracdo e estado da foto: assim como a ficha
supostamente sofreu desgastes com acdo do tempo a foto teoricamente deveria ter sofrido
envelhecimento semelhante. Todavia, 0 que observamos é uma imagem “perfeitamente preto
e branca”. Ndo ha qualquer evidéncia visivel de borrées, manchas e desgastes que sdo
abundantes no resto da ficha criminal. Para abordagem desta observacdo utilizaremos a
analise de histograma com objetivo de identificar algum vestigio na area em questéo.

Finalmente, observamos os campos semelhantes na ficha criminal que denotam
aspectos suspeitos em elementos determinados que compdem a evidéncia digital, surgindo a
hipétese de clonagem.

Figura 4 — Letras de carimbo idénticas
Fonte: Elaborada pelo autor

2
—

2,47
lz {(Lobato?)
|

Figura 5 — Bordas semelhantemente desgastadas
Fonte: Elaborada pelo autor
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11/12/6¢

Figura 6 — Desgastes semelhantes na lateral
Fonte: Elaborada pelo autor

Em uma época onde a impressao de papéis e a insercdo de dados nos mesmos era
realizada de forma mecénica (impressoras tipograficas e maquinas de escrever) nao é razoavel
identificarmos elementos iguais. Além das letras que deveriam possuir borrdes e distor¢des
minimas, ainda podemos identificar padrdes aparentemente idénticos de desgastes do papel.
Conforme ja abordado nos conceitos tedricos no inicio deste artigo, a clonagem € uma das
fraudes mais utilizadas e mais simples de serem realizadas em imagens digitais. Para
abordagem dessas observacgoes utilizaremos 0 método de deteccdo de clonagens.
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3.4 Andlise de coeréncia perceptiva

Neste procedimento analisamos a hipdtese de inser¢do de linhas e contornos na ficha
criminal com uso de editor de imagens.

O ImageJ permite a medida de comprimentos e areas da imagem dada a informacéo
inicial de uma distancia conhecida, este processo é baseado nas técnicas de fotogrametria ja

descritas anteriormente.
Utilizamos o acionamento da opc¢éo Set Scale e Measure da ferramenta e atribuimos a

largura da ficha a dimensédo conhecida: 4 polegadas ou 10,16 centimetros.

") O .
[
10.21x13.42 centimetros (596x784); RGB; 1.8MB : i ) -
File Edit Image Process Analyze Plugins Window Help
LINHARES °  TERRORISTA/ASSALTANTE DE BANCOS ELQG|®I?A. +,\|A‘°\|€"7|| Dey 3“:[/]&‘/‘ ‘ ’»
Sobrerome Namero do artgo 0007
DIIMA VANA ROUSSEFF LINHARES ESTELA
Nome Alcunha < 3 %
POLEGAR 2 -
DIREITO File Edit Font Results
ch o lArea ]Mean [Min |Max |Angle |Length | =
%} X 1 /i 7 1 0174 173705 O 239693 0O 10.165
vg‘\\s =78 3
A P
| e \
e aniel

Outros nomes. . -UIZA: PATRICTA: WANDA

Figura 07 — Configurando escala de medida conhecida na largura da imagem
Fonte: Elaborada pelo autor

Em seguida selecionamos alguns elementos suspeitos da imagem e capturamos suas
medidas:

4 g
10.21x13 42 centimetros (596x7684). RGB, 1.8MB File Edit Image Process Analyze Plugins Window Help

TA/ASSALTANTE DE BAN|ZOCIo<E -+l alalold einislols) | |-

Numern dD Elrhg':' Dw File Edit Font Results
L

L=

|Area ‘Mean |Mm |Max |Ang|e |Length ‘ -
1 0174 173705 0 239693 O 10.165
EETEL& 2 0000 0000 O 0000 90 0.000
Alocunha

‘ POLEGAR E

mINCITMN J 0
Figura 08 — Medida de &ngulo formado por linhas da ficha criminal

Fonte: Elaborada pelo autor
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4
File Edit Image Process Analyze Plugins Window Help
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File Edit Font Results
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Figura 09 — Distancia de linhas consecutivas na ficha (A)
Fonte: Elaborada pelo autor
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Figura 10 — Distancia de linhas consecutivas na ficha (B)
Fonte: Elaborada pelo autor
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Figura 11 — Distancia de linhas consecutivas na ficha (©)
Fonte: Elaborada pelo autor
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Figura 12 — Alinhamento perfeito de linhas consecutivas
Fonte: Elaborada pelo autor

Resultados:
a) Angulo perfeito de 90° no vértice formado na area alocada para a
digital;
b) Distanciamento idéntico (0.39 centimetros) de 3 linhas consecutivas da
ficha criminal;
c) Alinhamento perfeito (angulo nulo) de linhas consecutivas.

3.5 Analise de histograma nos canais de cor RGB

Nesta anélise consideramos a hipétese de insercdo direta da foto na imagem da ficha
criminal. Na observacgéo direta foi levantada a suspeita de que o referido trecho da imagem
ndo possui qualquer imperfeicdo: rasgos, desgastes e o0 conhecido amarelado comum em fotos
antigas.

Na primeira fase, isolamos a area de interesse da analise:
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Figura 13 — Foto de Dilma
Fonte: Elaborada pelo autor
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Em abordagem inicial colnhemos amostras de pixels da foto e observamos os valores de
intensidade nos 3 canais de cor: vermelho, verde e vermelho. As areas selecionadas estédo
marcadas com as setas vermelhas.

Na Figura 14 temos o valor idéntico de intensidade 241 para os 3 canais de cor.

4 Imagel — O *

File Edit Image Process Analze FPlugins Window Help

00| 2|0 | 4]« | A & | ©| I ofsw 4 | & ] 7]
4 - O X

232%2.76 centimetros (13

x=0.92, y=1.40, value=241,241.241 (#1f1H1)

Figura 14 — Foto de Dilma — amostra canais de cor pixel do queixo
Fonte: Elaborada pelo autor

Na Figura 15 temos o valor idéntico de 175 para os 3 canais de cor.
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[ | *
232276 centimetros (13

o ——

#»=1.93, y=2.22, value=175175 175 (#afafaf)

Figura 15 — Foto de Dilma — amostra canais de cor pixel da roupa
Fonte: Elaborada pelo autor
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Na Figura 16 temos valores diferentes (251, 239 e 251) para os 3 canais de cor.

_é magel - O X

File E-d'rt Image Process Anal£e Plugins Window Help
0|0/ 2|0| <] £ [+ [& | 0| o4& 7|
4 - O X

2. 32276 centimetros (13

¥=0.02, y=2 64, value=251,239 251 (#fbeffb)

Figura 16 — Foto de Dilma — amostra canais de cor pixel da borda inferior esquerda
Fonte: Elaborada pelo autor

Na Figura 17 temos valores diferentes (104, 014 e 006) para os 3 canais de cor.

_é magel - O X
File Edit Image Process Anal£e Plugins Window Help
O @|o0| <] 4] 4|\ & | 0|1 peefsec| 4] & ] 7]

4 — O X
232276 centimetros (13

x=0.09, y=0.82, value=104,014,006 (#68006)

Figura 17 — Foto de Dilma — amostra canais de cor pixel da area de carimbo
Fonte: Elaborada pelo autor
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Observamos que na area interior da foto ha valores idénticos nos 3 canais de cor para
cada pixel observado, enquanto nas areas externas (borda) e na area invadida pelo carimbo
possuimos intensidades divergentes nos canais.

Sendo assim, como analise final extraimos o histograma dos 3 canais de cor da area
interna da foto (excluindo bordas e a area do carimbo) e obtivemos o0s seguintes resultados:

4 Red Histogram of foto_dilma.. — O *
300x240 pixels; RGE; 281K

1] 265
Count: 12707 Min: 0
Mean: 156.463 Max: 265
StdDeyv: 74.236 Maode: 244 (153)
value=104

List | Copy | Log | Live [}

count=23

Figura 18 — Foto de Dilma — Histograma do canal de cor vermelho
Fonte: Elaborada pelo autor
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_é Green Histogram of foto_dil... — O .
300x240 pixels; RGB; 281K

1] 265
Count: 12707 Min: 0
Mean: 156.463 Max: 255
StdDev: 74.236 Mode: 244 (153)

List | Copy | Log | Live [}

=23

Figura 19 — Foto de Dilma — Histograma do canal de cor verde
Fonte: Elaborada pelo autor
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¢ Blue Histogram of foto_dilm... — O *

300x240 pixels; RGE; 281K

[
0 265

Count: 12707 Min: 0
Mean: 166.463 Max: 265
StdDey: 74.236 Mode: 244 (153)

List | Copy | Log | Live | (RGB!

Figura 20 — Foto de Dilma — Histograma do canal de cor azul
Fonte: Elaborada pelo autor

Resultados:

a) Valores idénticos de intensidade nos canais RGB nos pixels interiores
da foto;

b) Valores divergentes de intensidade nos canais RGB nos pixels
exteriores da foto e da area invadida pelo carimbo;

c) Histogramas idénticos dos 3 canais de cor na area interior da foto.

3.6 Deteccdo de clonagens

Nesta Ultima analise abordamos o0s seguintes elementos suspeitos da imagem:
danificacdes artificiais nas bordas e letras provavelmente inseridas com um editor de imagens.

Com uso do ImageJ selecionamos as areas suspeitas identificadas na fase de
observacdo direta e utilizamos o plugin Parallel Interactive Deconvolution 2D utilizando as
areas demarcadas como PSF, obtendo os seguintes resultados apds a deconvolucéo:
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Figura 21 — Letra A do carimbo
Fonte: Elaborada pelo autor

Figura 22 — Sinal borda do meio
Fonte: Elaborada pelo autor

Figura 23 — Sinal borda superior (borda rotacionada em 90° & esquerda)
Fonte: Elaborada pelo autor
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Figura 24 — Sinal borda inferior
Fonte: Elaborada pelo autor
Resultados:
a) Resultado positivo de pico de sinal para as letras A do carimbo

“CAPTURADO”;

b) Resultado negativo para a borda do meio: apenas a propria borda
sinalizou na deconvolucéo;

c) Resultado positivo para borda superior esquerda ao rotacionarmos a
borda do meio em 90° a esquerda;

d) Resultado positivo para os desgastes na borda inferior esquerda da ficha
criminal.

4. Conclusao

Como ja observado em outros estudos sobre o caso concluimos que a ficha criminal é
falsa. A imagem foi gerada pela composi¢do de diversos elementos inseridos por meio de
algum editor de imagens.

Com base nos resultados extraidos das analises é possivel determinar a ilegitimidade
da evidéncia digital. Houve semelhante grau eficAcia com outros métodos de analise
utilizados em trabalhos sobre 0 mesmo tema. A analise de coeréncia perceptiva, a analise de
histograma nos canais de cor e a deteccdo de clonagens foram capazes de determinar em seus
resultados as hipoteses detectadas na fase de observacdo direta. Estas hipdteses levantadas na

ISSN 2179-5568 — Revista Especialize On-line IPOG - Goiénia - Ano 9, Edicdo n° 16 Vol. 01 Dezembro/2018



Revista On-Line IPOG

ESIPECIALIZE

Analise forense de imagens digitais no estudo de caso da ficha criminal de Dilma Rousseff

Dezembro/2018

observagéo direta e os resultados obtidos nas anélises determinaram as seguintes concluses:

a) As linhas e contornos da ficha foram inseridas digitalmente na imagem;

b) A foto nao foi escaneada e sim digitalmente manipulada e inserida;

C) As letras do carimbo com a palavra “CAPTURADO” foram inseridas e ndo
escaneadas;

d) As bordas desgastadas foram digitalmente inseridas e reutilizadas/clonadas em
alguns pontos da imagem: borda superior esquerda e borda lateral esquerda
inferior. O provavel objetivo do autor da manipulacdo foi dar um aparente
aspecto de desgaste para a evidéncia nestas alteracdes.

Do ponto de vista da pesquisa, destaca-se o limitado acervo teérico nacional do
assunto, sendo que boa parte das referéncias do tema encontram-se apenas na literatura
estrangeira, salvando-se alguns trabalhos cientificos nacionais citados durante este estudo.
Além disso, no campo da deteccdo de clonagens ha varios conceitos teoricos, no entanto,
poucos trabalhos com sua implementacdo pratica: o que pode dificultar uma anélise
comparativa de resultados.

Em suma, determina-se que as abordagens utilizadas foram adequadas para a pericia
na evidéncia digital, sem prejuizos de outros métodos e técnicas disponiveis no estado atual
da arte.
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